RAPPORTAGE INZAKE IT FORENSISCH ONDERZOEK

Referentie/Documentnummer: 001
Betreft: veiligstellen data ten behoeve van digitaal onderzoek

Datum: 23-4-2024

Bevindingen

In het kader van het onderzoek zwarte usb-stick hebben we op 23 april 2024 op verzoek van de
leider van het onderzoek Dennis, de data van een zwarte usb-stick van het vermoedelijke Kingston
merk met vermoedelijke type 100 g3 is veiliggesteld. Wij hebben hierbij gebruik gemaakt van USB-
Write-Blocker_All_Windows_V1.3 om het schrijven naar de usb-stick te weigeren, verder hebben we
hierbij gebruik gemaakt van het programma FTK-imager en de data opgeslagen in het imagebestand
genaamd ICTAISc3_Image01.

Een afschrift van het kopieerproces is bij deze rapportage gevoegd.

De usb-stick en het imagebestand zijn vervolgens door ons overgedragen aan de leider van het
onderzoek Dennis.
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Evidence ltem Information b4

Case Mumber: 23042024401

Evidence Mumber: 1

nigue Description: Kingston USE Device

Examiner: Groep3

< Yorige Volgende = Cancel Help

B ' Drive/lmage Verify Results = O >

=
Mame CTAISc3_Image0.001
Sector count 121135704

= MD5 Hash
Computed hash 0380eabl0abaebdbfceddd74136a0651
Report Hash 03230eabll
Verify result Aatch

& SHA1 Hash

Computed hash 60da 73c075%bfddc31H2b332d 1714906083

.......

Report Hash 604a 730750 bfddc31ff8b332d 1714906083
Verify result Aatch
= Bad Blocks List

Bad block(s) in image lo bad blocks found in image
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Loggin

Datum/tijd

Handeling/Observatie/Resultaat

23-4-2024 10:16

USB gevonden door PostNL bezorger naast zwarte BMW van Directeur Boontjes

23-4-2024 tussen
10: 16 en 12:44

USB in laptop gestoken door Fred van Kampen

23-4-2024 tussen
10: 16 en 12:44

USB direct verwijderd en laptop uitgeschakeld door Patricia Klinkenberg

23-4-2024 12:45

Datadrager ontvangen

23-4-2024 12:46

Foto gemaakt

23-4-2024 13:04

Merk: vermoedelijk Kingston, type: vermoedelijk 100 G3, kleur: zwart,
opslaggrootte: vermoedelijk 64 GB, serienummer: niet duidelijk

23-4-2024 13:07

Inschakelen USB_write_blocker_all_windows_v1.3 om het schrijven op de
datadrager te blokkeren.

23-4-2024 13:08

Datadrager aan onderzoek machine gekoppeld van Ryan

23-4-2024 13:09

Vermoedelijke naam van datadrager is Kingston Datatraveler 3.0 USB device. Met
een vermoedelijke grootte van 62GB.

23-4-2024 13:10

Start veiligstellen met behulp van FTK-imager V4.7.1.2

23-4-2024 13:14

Wordt opgeslagen op de laptop van Ryan onder; C:\Forensics\IT-Forensics KBS

23-4-2024 13:17

Bestandsnaam: ICTAISc3_Image01

23-4-2024 13:35

Einde veiligstellen image opgeslagen op laptop Ryan, bijzonderheden: geen

23-4-2024 13:45

Kopie opgeslagen op: images map op OneDrive MD5 Hash:
0380eab00abaeb4bfce4d874136a0651 en SHA1-hash:
604a73c07594bfddc51ff80832d171490608ae...

23-4-2024 13:50

Usb stick afgekoppeld

23-4-2024 13:50

Usb stick opgeslagen in: rugzak Ryan in brillenkoker

25-4-2024 13:50

Usb stick overdragen aan de leider van het onderzoek Dennis Feijth




